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Vorwort

Das soziotechnische Phdnomen Big Data, von Danah Boyd und Kate Crawford als
kulturell, technologisch und wissenschaftlich kategorisiert, begegnet uns mittlerweile
in nahezu sdmtlichen Bereichen unseres Lebens. Eine wichtige Komponente in Big
Data ist die mythologische. Diese beinhaltet die weit verbreitete Uberzeugung, dass
grolRe Datensatze eine hthere Form von Intelligenz darstellen, die Einsichten und Er-
kenntnisse mit einer Aura von Wahrheit, Objektivitat und Genauigkeit generieren kén-
nen, die zuvor unmoglich waren.? Zahlreich installierte Kameras an 6ffentlichen Plat-
zen sowie damit einhergehende Diskussionen um Mal3nahmen zur Erh6hung der inne-
ren Sicherheit sind Indizien dafiir, dass die Uberwachung und Analyse von Daten eine
zunehmend wichtigere Rolle in der Verbrechensbekdmpfung einnimmt.

Bereits im Jahr 2002 produzierte Steven Spielberg den Film Minority Report, basie-
rend auf der gleichnamigen Kurzgeschichte des amerikanischen Autors Philip K. Dick
aus dem Jahr 1956. Dort arbeitet die Abteilung Precrime mit Kriminalitatsorakeln, mit
dem Ziel bevorstehende Verbrechen zu verhindern, zusammen. Spielberg kritisiert,
dass Menschen fir etwas verdachtigt, verfolgt, verhaftet und oder verurteilt werden
kdnnen, was sie noch nicht begangen haben und gegebenenfalls niemals planen zu tun.
Das Projekt Precrime gilt am Ende des Films als gescheitert. Der Einsatz von Prognose
Software in heutiger Polizeiarbeit lasst vermuten, dass zunehmend mit dahnlichen Me-
thoden, bekannt aus Science-Fiction-Filmen wie Minority Report experimentiert wird.
Reality-Crime-TV-Formate wie Schnapp dir das Geld von RTL? zeigen, dass das Zu-
sammenspiel aus neuer medialer Analysetechnologie und Ermittlungsarbeit auch ein
populéres Interesse erwecken. In dieser Arbeit beschaftige ich mich naher mit den
neuen technologischen Mdglichkeiten des Polizeialltags namens Predictive Policing,
womit sich die Wissenschaft bislang primér im Sinne des Phanomens Big Data ausei-
nandersetzt. Zunachst soll geklart werden, womit wir es bei Predictive Policing Sys-
temen zu tun haben. Anschliefend wende ich mich der konkreten Préventionssoftware

Precobs zu. Im Zeitraum und Rahmen dieses Beitrags konnte nur wenig Fachliteratur

! vgl., Boyd, Danah; Crawford, Kate: CRITICAL QUESTIONS FOR BIG DATA. Provocations for a
cultural, technological, and scholarly phenomenon. In: Information, Communication & Society
(Vol. 15 Issue 5), S. 662-679, 2012.
http://www.tandfonline.com/doi/abs/10.1080/1369118X.2012.678878 (Stand: 16.12.2016).

2 Vgl., RTL interactive GmbH: RTL Homepage: Schnapp dir das Geld, 2016
http://www.rtl.de/cms/sendungen/show/schnapp-dir-das-geld.html (Stand: 29.12.2016).



zu den neuen Mdglichkeiten der Kriminologie gefunden werden, daher soll diese Ar-
beit und somit auch die kritische Diskussion uber den Einsatz von Prognose Software
in der Polizeiarbeit als eine erkenntnistheoretische, ohne Anspruch auf Vollstéandigkeit
verstanden werden. Dementsprechend lautet die leitendende Frage fir die Arbeit: In-
wiefern sollte der Einsatz von Prognose Software wie Precobs in der Polizeiarbeit kri-
tisch betrachtet werden? Ich lade ausdrucklich dazu ein, die Ansétze weiterzudenken
und in Folgearbeiten aufzugreifen. Am Ende werden die Leitgedanken zusammenfas-
send beantwortet sowie ein kurzer Ausblick gegeben.

Predictive Policing

Polizeiarbeit basiert schon seit dem frithen 19. Jahrhundert auf der Verwendung und
Analyse von Kriminaldaten, beispielsweise anhand von geographischen Karten, mit
denen einerseits Informationen aus der VVergangenheit beurteilt werden und aufgrund
derer andererseits Prognosen fir die Zukunft abgegeben werden. Heute werden diese
Karten von einer Software mithilfe von selbstlernenden Algorithmen, die Datenanaly-
sen und somit Wahrscheinlichkeitsaussagen tber die Zukunft ermdglichen sollen, er-
stellt. Dabei werden besonders kritische Hotspots festgelegt. Diese auf neuesten Fort-
schritten der Datenwissenschaft basierende Software zur Kriminalitatsprognose heif3t
Predictive Policing. Es handelt sich dabei um einen multidisziplindren Ansatz von
Data Mining, der Erhebung von groRen Datenmengen sowie ihrer systematisch gefil-
terten Auswertung und kriminologischen Theorien.® Neben Zukunftsprognosen uber
kriminelle Handlungen, Orte oder Personen, zéhlen zu den von den Entwicklern und
Polizeisprechern genannten Hauptzielen von Predictive Policing die Reduktion von
Verbrechen.* Als Idee fiir die Entwicklung solcher Software nennen Mohammad A.
Tayebi und Uwe Glasser, dass Verbrechen meist nicht zuféallig oder planlos, sondern
in der Regel gezielt stattfinden. Deshalb soll aus historischen Kriminalitatsmustern

gelernt werden, um kiinftige Verbrechen hervorsagen zu kénnen.®

3 vgl., Tayebi, Mohammad A.; Glasser, Uwe (2016): Social Network Analysis in Predictive Polic-
ing. Concepts, Models and Methods. Cham, s.I.: Springer International Publishing (Lecture Notes
in Social Networks), S.7.

4 Vgl Ebd., S.7.

> vgl., Ebd., S.7f.



Predpol bietet seit dem Jahr 2012 Kriminalitatsprognose Software an und ist somit
eines der ersten Unternehmen, das Predictive Policing Software entwickelt.® Der
Predpol Algorithmus analysiert ein von dem Los Angeles Police Department (LAPD)
seit dem Jahr 2004 zusammengestelltes Datenset und generiert daraus VVorhersagen
Uber Stadtgebiete mit erhdhtem Risiko fur kriminelle Handlungen und daraus resultie-
rend hohe Wahrscheinlichkeiten flr ein baldiges Wiederauftreten einer kriminellen
Handlung.” Das Beispiel Predpol veranschaulicht, dass sich die Aufzeichnung der Da-
ten von Predictive Policing Software im Wesentlichen in drei Kategorien aufteilen

lassen:

1. Art des Verbrechens: Was ist passiert? (z.B.: Einbruch, Diebstahl, Fahrzeugdieb-
stahl, Uberfall, Raub, Beschadigung, Verbrechen mit Waffe)

2. Ort des Verbrechens: Wo ist es passiert und was befindet sich in der N&he? (z.B.:
einkommensschwacher / wohlhabender Stadtteil, Stadtteil mit niedrigem / hohem
Migrantenanteil, (keine) direkte Anbindung an OV, Bars, Tankstelle, Telefonzelle
oder Internetcafé in direkter Umgebung)

3. Datum und Zeitpunkt des Geschehens: Wann ist es passiert? (z.B. Jahreszeit, Uhr-

zeit, Mondphase, zeitgleich zu einer grof3en Veranstaltung)

Anhand dieser Datenauswertung versprechen Anbieter wie Predpol zwar meist keine
exakten Orte, Zeiten oder Personen fir Kriminalakte zu prognostizieren, jedoch mit
hoher Wahrscheinlichkeit monatliche oder wdchentliche Trends fiir Arten von Ver-

brechen in bestimmten Regionen hervorsagen zu kénnen.

Es wird stetig an neuer Software zur Verbrechensprévention gearbeitet. Laut Der Ta-
gesspiegel unterzieht beispielsweise die Stadt Berlin ihr jiingst eigen entwickeltes Pro-
gramm KrimPro aufgrund ,,bessere[r] Prognose[n] im Hinblick auf zukiinftige Tatbe-
gehungen‘® einem erweiterten Probelauf. Das folgende Kapitel behandelt die Prog-
nose Software Precobs. Sie wurde in Deutschland entwickelt und ist bereits seit dem
Jahr 2013 im Einsatz.

& vgl., Predpol: Predpol Homepage: About us. http://www.predpol.com/about/ (Stand: 23.12.2016).

7 Vgl., Predpol: Predpol Homepage: Algorithm Modeling of crime pdf.
http://math.scu.edu/~gmohler/crime3.pdf (Stand: 22.12.2016).

8 Kather, Timo: Neue Software ,, KrimiPro*: Berlins Polizei berechnet Einbriiche im Voraus, 2016,
in: Der Tagesspiegel, 12.08.2016 http://www.tagesspiegel.de/berlin/neue-software-krimpro-ber-
lins-polizei-berechnet-einbrueche-im-voraus/14002394.html (Stand: 22.12.2016).



Pre Crime Observation System (Precobs)

Anfang des Jahres 2000 begann das Institut fur musterbasierte Prognosetechnik aus
Oberhausen, kurz IfmPt, mit der Entwicklung ihres algorithmusbasierten Pre Crime
Observation System auf der ,,Grundidee, dass sich aus der Kombination von Geomap-
pingtechniken und Taterverhaltensmustern neue, erganzende Ermittlungsmethoden in
Deliktfeldern der Massenkriminalitit entwickeln lassen®.® Das Institut wirbt mit der
eigens entwickelten Near Repeat Prediction Method. Das IfmPt bezieht sich hierbei
auf das sogenannte crime mapping und geografische Fallanalysen als integralen Be-
standteil der kriminologischen Forschung und kriminalistischen Arbeit. Zudem ver-

weist die Einrichtung auf das Forschungsfeld der near repeats.

»Vor allem im Bereich des Tageswohnungseinbruchs gibt es eine Reihe von internationalen
Studien, die belegen, dass geografische Bezirke, in denen ein Einbruch erfolgt ist, haufig in
kurzer Zeit und im direkten Umfeld mit Folgedelikten rechnen mussen. IfmPt hat auf dieser
Grundlage die Near Repeat Prediction Method entwickelt und im System PRECOBS imple-

mentiert.*1°

Ziel ist also, eine zeitliche und rdumliche Deliktkonzentration (near repeats) zu prog-
nostizieren. Das IfmPt konkretisiert near repeats néher als das bei Predpol der Fall ist
und definiert sie als das Auftreten von zwei Delikten aus einem Deliktfeld binnen 72

Stunden in einem eingegrenzten geografischen Raum.*

Erster Abnehmer war die Schweiz im Jahr 2013, mit den Einsatzgebieten Zirich und
Aargau. Ein Jahr spater wurde das Programm erstmals auch in Bayern angewandt.
Startregionen fiir das Pilotprojekt waren unter anderem Miinchen und Nirnberg.'? Po-
lizisten kdnnen farblich markierte Geokarten iber ihre Monitore und mobilen Endge-
rate aufrufen. ,,Die Farben [Rot, Gelb, Griin und Blau] signalisieren die Wahrschein-

lichkeit, mit der dort an diesem Tag eingebrochen wird. Bei Rot ist sie am hochsten.**®

® Institut filr musterbasierte Prognosetechnik: IfmPt Homepage. http://www.ifmpt.de/uber-uns/
(Stand: 23.12.2016).

10 Institut flir musterbasierte Prognosetechnik: IfmPt Homepage. http://www.ifmpt.de (Stand:
22.12.2016).

11 vgl., Institut fir musterbasierte Prognosetechnik: IfmPt Homepage: Near Repeat Prediction.
http://www.ifmpt.de/prognostik/ (Stand: 22.12.2016).

12 v/gl., Briihl, Jannis: Uberwachung mit Predictive Policing: Unbeteiligte geraten ins Kontrollras-
ter, in: Stiddeutsche Zeitung, 12.09.2014 http://www.sueddeutsche.de/digital/ueberwachung-mit-
predictive-policing-unbeteiligte-geraten-ins-kontrollraster-1.2115126 (Stand: 30.12.2016).

13- Brihl, Jannis; Fuchs, Florian: Polizei-Software zur Vorhersage von Verbrechen: Gesucht: Einbre-
cher der Zukunft,in: Stiiddeutsche Zeitung, 12.09.2014 http://www.sueddeutsche.de/digital/polizei-

5



Der Fahnder Okon begriindet den Einsatz von Prognose Software damit, dass mensch-
liches Verhalten musterbasiert sei und professionelle Tater vor jedem Einbruch eine
Art Kosten-Nutzen-Rechnung aufstellen. Die Software werte Tatdaten aus und finde
Zusammenhange, die fir Menschen sonst verborgen blieben oder nur mit grolRem Zeit-
aufwand und schier endlosen Excel Tabellen Auswertungen zum Vorschein kdmen.
Aufgabe der Polizisten sei es, die Ergebnisse der Predictive Policing Technik richtig
zu bewerten.** Sowohl die Polizei Ziirich als auch das Miinchner Prasidium sehen in
dem neuen Analyse Instrument groRes Potenzial fiur eine Effizienzsteigerung der Po-
lizeiarbeit. Die Schweizer liefern Argumente einer gezielteren Steuerung von Einsatz-
kraften in Brennpunkten, erhebliche Riickgdnge von Einbruchszahlen, ,,in Ziirich in-
nerhalb eines halben Jahres um 40 Prozent*!® sowie zutreffende Prognosen von 86%.
Der bayrische Innenminister Joachim Herrmann berichtete im Sommer 2015, dass Ein-
briiche in Precobs-Analyse-Gebieten um 42% zuriickgegangen seien, woraufhin die

Einsatzgebiete der Software dauerhaft ausgeweitet wurden.’

Seit Oktober 2015 wird Precobs auch in Baden-Wurttemberg, in den Stédten Stuttgart
und Karlsruhe eingesetzt.*® Anfangs sollte die Software in beiden Stadten fiir lediglich
sechs Monate getestet werden. Im Anschluss an den Probebetrieb war laut Stuttgarter-
Zeitung.de eine Evaluation durch das Max-Planck-Institut geplant.*® Die recherchier-
ten Quellen belegen, dass der Einsatz von Predictive Policing noch immer lauft, Gber
eine finale Evaluation liegen keine Informationen vor. Die Aussagen zum Zeitpunkt
der Recherche sind dahingehend nicht eindeutig, ob die Testphase verlangert wurde,
oder ob das Programm nun langfristig in die Baden-Wiirttemberger Polizeiarbeit inte-

griert wurde. Dies wére interessant, weiterhin zu prufen.

software-zur-vorhersage-von-verbrechen-gesucht-einbrecher-der-zukunft-1.2115086 (Stand:
27.12.2016).

14 vgl., Ebd.

15 Ebd.

% vgl., Ebd.

17 vgl., Peteranderl, Sonja (2016): Wired Homepage: Einst Stoff fiir Hollywood, jetzt Realitét: Die
Polizei ermittelt mit Algorithmen, 28.06.2016 https://www.wired.de/collection/life/predictive-poli-
cing-was-einst-hollywood-vorbehalten-war-ist-bei-der-polizei-nun (Stand: 31.12.2016).

18 vgl., Bilger, Christine: Neue Software fir die Polizei in Stuttgart: Der digitale Freund und Helfer,
2015, in:Stuttgarter-Zeitung.de, 16.09.2015 http://www.stuttgarter-zeitung.de/inhalt.neue-soft-
ware-fuer-die-polizei-in-stuttgart-der-digitale-freund-und-helfer.f3b32701-8b04-451e-8500-
2fb3243b474b.html (Stand: 23.12.2016).

19 vgl., Ebd.



Diskussion tber den Einsatz der Prognose Software

Die vorausgehenden Ausfihrungen machen deutlich, dass nicht nur Anbieter von
Prognose Softwares, sondern auch Polizisten in den neuen Mdglichkeiten von Predic-
tive Policing Technologien sowohl Chancen zur effizienteren Arbeitsweise als auch
zur Erhohung von innerer Sicherheit sehen. Im Folgenden wird der Einsatz von Soft-
ware zur Kriminalitatspravention kritisch diskutiert. Als roter Faden steht dabei die
eingangs gestellte Frage im Fokus: Inwiefern sollte der Einsatz von Prognose Software
wie Precobs in der Polizeiarbeit kritisch betrachtet werden?

Die sinkenden Zahlen bezuglich der Einbriiche genau wie der hohe Prozentsatz zutref-
fender Prognosen vor allem in der Schweiz zeigen, dass Precobs Verbrechensraten
nicht nur reduzieren kann, sondern gegebenenfalls auch durch reine Kenntnisnahme
der Gesellschaft tiber den Einsatz neuer technologischer Uberwachungs- und Kontroll-
mechanismen einen abschreckenden und somit préventiven Effekt hervorrufen kann.
Es lasst sich jedoch die Frage stellen, ob im Laufe der Zeit nicht dreierlei Sachverhalte

Zu beobachten sein werden:

1. Dass ein Wear-out-Effekt, also ein Gewohnungseffekt eintritt, der dazu fuhrt, dass
(potenzielle) Kriminelle sich nicht mehr abschrecken lassen,

2. dass es kriminelle Handlungen gibt, die sich durch moderne Technologie nicht re-
duzieren oder verhindern lassen, wie Armuts- und Verzweiflungsdelikte sowie
Verbrechen aufgrund psychischer Stérungen und

3. dass (potenzielle) Kriminelle Wege finden die Software zu tduschen oder zu ha-
cken. Folgt man der Logik von Tayebi und Glasser, dann finden die meisten De-
likte gezielt, durchdacht und geplant statt. Demnach werden einige Tater ihre Be-
wegungs- und Verhaltensmuster vermutlich soweit anpassen kdnnen, um eine
Software zu tduschen oder zu manipulieren, sofern sie diese entsprechend studiert

oder verstanden haben.

Predictive Policing ist Teil von Big Data, es beruht auf dem Prinzip der Datenauswer-
tung und Erstellung von Wahrscheinlichkeitsanalysen. Analysen mit Wahrscheinlich-

keiten haben automatisch eine Treffer-, genau wie eine Fehlerquote. Davon ausge-



hend, sind das im Fall Zirich 86 % zutreffende Prognosen innerhalb eines halben Jah-
res.?’ Das impliziert eine automatische Fehlbewertung der Gbrigen 14% der Orte oder
Situationen. Problemlos ist das Vorgehen immer dann, wenn erstellte Bewegungs-
oder Verhaltensmuster, Taterprofile oder ortliche Gegebenheiten aus vorhandenen Da-
tensatzen richtig verkniipft, analysiert und interpretiert werden und es beispielsweise
zur Festnahme am Tatort kommt. Entsprechend problematisch wird es dann, wenn aus
verschiedenen Griinden Fehlschliisse gezogen werden. Ein Grund fur Falschdeutungen
kénnen aus Open Data generierte Daten sein, die von der Software automatisch fur
wahr gehalten werden.?! Hier besteht eine potenzielle Gefahr von Fehlschliissen also
bereits in der Logik der Algorithmen der Software. Ein Analyseprogramm, das auf
algorithmischer Basis Muster erstellen und praventive Aussagen treffen soll, ist auf
grolRe Datenmengen aus Open Data angewiesen. Um zu uberpriifen, dass diese nicht
unbemerkt und unreflektiert ibernommen werden, brauchte man eine Art Vier-Augen-
Prinzip zwischen Mensch und Maschine. Allein der zeitliche Aufwand macht dieses

Unterfangen quasi unmdglich und wirft somit grolRe Fragezeichen auf.

Ein weiterer Aspekt ist der Datenschutz. Eng damit verknipft ist die Frage nach Pri-
vatsphare, genauer die Gegenuberstellung von Sicherheit und Privatsphére. Daniel L.
Solove erldutert anhand des nothing to hide Arguments und des NSA-Zugangs zu per-
sonlichen Daten das groRe Ungleichgewicht in der Machtverteilung. Er verweist da-
rauf, dass die Bevélkerung in Bezug auf die Nutzung ihrer eigenen Daten der Regie-
rung gegeniiber kiinftig mehr und mehr machtlos sein wird.?? Diese Problematik lasst
sich auf die Arbeit mit Predictive Policing Gbertragen. Wenn wir zusatzliche Kamera-
uberwachungen fordern, Software zur Analyse von schier unendlichen Datensatzen
zur Mustererstellung, Erstellung von Taterprofilen, Ausmachung von Hot Spots und
mehr einsetzen, tauschen wir einen grofRen Teil unserer Privatsphare gegen Sicherheit
ein. Ob dadurch tatsachliche Sicherheit gewéhrleistet oder lediglich das Gefiihl davon

gesteigert werden kann, wére interessant an anderer Stelle zu klaren.

20 vgl., Brihl, Jannis; Fuchs, Florian: Polizei-Software zur Vorhersage von Verbrechen. (Stand:
27.12.2016).

2L vgl., Brihl, Jannis: Uberwachung mit Predictive Policing. (Stand: 30.12.2016).

22 vqgl., Solove, Daniel J.: 'I've Got Nothing to Hide' and Other Misunderstandings of Privacy, in:
San Diego Law Review, 2007, 44, S.745-772.



Sebastian Moll und Peter Schaar warnen vor einer neuen, objektivierten Form der Dis-
kriminierung mittels Algorithmen, die mit der Implementierung von Software wie

Predpol oder Precobs einhergeht. Moll bezieht sich auf eine Studie der Pro Publica,

,[...] eine Recherche Uber die Objektivitat der Algorithmen, die die Riickfallgefahr von Straf-
tiatern prognostizieren. Das Ergebnis war verheerend. [...] Afroamerikanischen Straftitern
wurde zu 77 Prozent mehr zugetraut, eine zukiinftige Gewalttat zu begehen, als weiflen Straf-
tatern. Ihr Risiko, eine Straftat anderer Kategorien zu begehen, lag bei 45 Prozent. Auf der
anderen Seite wurden 23 Prozent der weifRen Straftéter, die als riskant eingestuft wurden, nicht
ruckféllig, unter Afroamerikanern waren es 44,9 Prozent. Weil3e Straftéter, die fir unbedenk-

lich gehalten wurden, wurden zu 47,7 Prozent riickféllig, schwarze zu 28 Prozent.?

Diese Ergebnisse verdeutlichen, dass wir uns durch Analysen mittels Algorithmen
auch Fragen nach sozialer Gerechtigkeit und sozialen Folgen stellen missen. Einer-
seits mussten Polizisten, die mit Prognose Software arbeiten spezielle Schulungen zur
Interpretation der Ergebnisse erhalten, andererseits mussten bereits fiir die Entwick-
lungsphase neuer Technologien Grenzen und rechtliche Regelungen festgelegt wer-
den. Beides ist nur sehr schwer umsetzbar. Es wird durch die Tatsache weiter verkom-
pliziert, dass Menschen von ihren Vorerfahrungen gepréagt sind und somit subjektiv
handeln. Ehemals neutrale Daten werden daher notwendigerweise subjektiv interpre-
tiert. Zudem ist eine zusatzliche Polizeiausbildung kosten- und zeitaufwendig. Auf
Entwicklerseite sind die Folgen in solch friihen Stadien oft a) kaum absehbar, aul3er-
dem sind Anbieter b) mehr auf Effizienz, moglichst grolRe Verkaufszahlen bzw. Ge-
winnmargen und c) Prestige aus. Ethische und moralische Aspekte werden dabei hdu-

fig nicht prioritar bertcksichtigt.

Kai Biermann weist kritisch darauf hin, dass es keinerlei Beweise dafir gibt, wie viel
Kriminalitat sich mit Systemen wie Precobs tatsachlich bekdmpfen lasst und dass nie-
mand weil3, wie hoch die Dunkelziffer ist. Er geht in seiner Argumentation noch weiter
und vermutet eine Verscharfung des Problems: ,,Da das Programm nur mit Daten von
Delikten gefiittert wird, die die Polizei registriert, sucht es auch nur entsprechende

Muster. Unter Umstanden engt die Software so den Blick der Beamten auf bestimmte

2 Moll, Sebastian: Algorithmen: Prézise berechneter Rassismus, in: Zeit Online, 06.06.2016
http://www.zeit.de/geselIschaft/zeitgeschehen/2016-06/algorithmen-rassismus-straftaeter-usa-jus-
tiz-aclu (Stand: 27.12.2016).


https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Orte ein.“?* Biermanns Kritik impliziert, dass Zahlen und statistische Auswertungen
uns haufig ein Gefuhl von Neutralitat oder Objektivitat vermitteln. Es besteht die Ge-
fahr, dass wir wichtige Sachverhalte wie Umgebung und Kontext aus dem Blick ver-
lieren und uns lediglich auf die vor uns liegenden Zahlen berufen. Zahlen verlieren
spatestens dann ihre Neutralitat, wenn sie von jemandem interpretiert und somit sub-
jektiviert werden. Die aufgefuhrten Punkte zeigen, dass der Weg bis zu einem allge-
meinen Bewusstsein fur die Gefahren, bis hin zu gesetzlichen Regelungen und einem

letztendlich unbedenklichen Einsatz von Praventionssystemen noch ein weiter ist.

Schluss

Innovationen, neue Technologien oder allgemein gesprochen Veranderungen rufen
haufig sowohl utopische wie auch dystopische Diskurse hervor. Wie diese Arbeit
zeigt, ist das bei Predictive Policing oder generell bei den Mdglichkeiten von Big Data
ebenfalls der Fall. Wahrend auf Entwickler-, Anbieter- und Polizeiseite eine Tendenz
zu utopischen Ansichten festzustellen ist, stellen sich kritische Stimmen aus den Geis-
teswissenschaften, dem Journalismus oder dem Datenschutz tendenziell eher auf die

dystopische Seite.

Festzuhalten ist, dass praventive Software wie Predpol und Precobs kiinftig sicherlich
vermehrt eingesetzt und stetig weiterentwickelt wird sowie groRes Potenzial in der
Kriminalitatsbekdmpfung hervorbringen wird. Dazu gehdren Effizienzsteigerung po-
lizeilicher Ressourcen, Reduzierung von Verbrechensraten, Festnahmen direkt am
Tatort und Erhéhung von Sicherheit an Brennpunkten. Damit das Projekt Predictive
Policing nicht wie im Science-Fiction Film Minority Report scheitert, muss die Ent-
wicklung von Prognose Software von kritischen Fragen begleitet werden. Zu diesen
gehdren Fragen nach Fehlbewertungen, die fatale Folgen wie Generalverdacht, Ras-
sismus und Diskriminierung zur Folge haben kénnen. Wer pruft die Validitat solcher
Systeme? Mussen wir uns durch den Einsatz von Préaventionssoftware von unserer Pri-

vatsphére verabschieden? Oder wird diese gegen Sicherheit eingetauscht? Biermann

24 Bierman, Kai: Predictive Policing: Noch hat niemand bewiesen, dass Data Mining der Polizei
hilft, in Zeit Online, 29.03.2015 http://www.zeit.de/digital/datenschutz/2015-03/predictive-poli-
cing-software-polizei-precobs/komplettansicht?print (Stand: 28.12.2016).
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beruhigt die Dystopiker insofern, als es sich in Deutschland bislang nur um Ortsiden-

tifikationen handelt.

,»Bei Precobs geht es um Orte, nicht um Personen. Andere Systeme wie Blue CRUSH oder
Predpol jedoch suchen bereits gezielt nach bestimmten Menschen oder Menschengruppen. Das
gibt es noch nicht in Deutschland, aber in den USA. In Chicago werden so beispielsweise
Menschen identifiziert, die in n&chster Zeit an einem Gewaltverbrechen beteiligt sein kénnten.

"Heat List" heil3t die Sammlung der Gefahrder. Sie werden anschlieRend gezielt von der Polizei

angesprochen. “?®

In einem Interview wird seitens des Instituts erganzend dazu darauf hingewiesen, dass
sie nur bereits ermittelte Daten verarbeiten. Das Landeskriminalamt bekréftigt die An-
gaben des Unternehmens und &uBert sich der Presse gegeniiber deeskalierend. ,,.Die
Software sieht laut Aussagen der Hersteller nicht vor, Daten konkreter Personen zu
sammeln. Deshalb sei auch die Angst vor einem Datenmissbrauch durch die VVorher-

sagetechnik abwegig, meint man im LKA [= Landeskriminalamt].*?5

Predictive Policing wirft viele kritische Fragen auf, die im Rahmen dieser Arbeit nicht
abschlieRend geklart werden kdnnen. Ziel war es, diese in ihren Grundziigen heraus-
zuarbeiten und darauf aufmerksam zu machen. Pradiktive Software der Polizei ist ein
Paradebeispiel dafiir, dass wir auf stetige gesetzliche Anpassungen in den Bereichen
Datenschutz und Data Mining angewiesen sind, um in Zeiten von globaler Vernet-
zung, Big Data, Internet der Dinge und Industrie 4.0 ein ausgewogenes Verhéltnis von
Macht, Transparenz, (digitaler) Privatsphére und Sicherheit gewéhrleisten zu kénnen.
Nur indem wir Aspekte wie diese ausgiebig und stetig diskutieren, kdnnen wir in Zei-
ten grundlegender, struktureller Veranderungen wie diesen, demokratische Gesell-
schaften nicht nur aufrechterhalten, sondern vor allem perspektivisch und erfolgreich
weiterentwickeln, ohne befiirchten zu missen einer autoritaren, totalitaren oder dikta-

torischen Regierung den Weg bereitet zu haben.

% Ebd.

% Stoldt, Till-R.: ,, PRECOBS “: Polizei startet Verbrecherjagd mit Prognose-Software, in: Welt
N24, 19.10.2014 https://www.welt.de/regionales/nrw/article133396024/Polizei-startet-Verbrecher-
jagd-mit-Prognose-Software.html (Stand:27.12.2016).
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